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I. STAN FAKTYCZNY

Analizowane rozwigzanie do skfadania podpisu odrecznego firmy Wacom,
nazywanego w dalszej czesci opinii jako system Wacom Sign Pro, jest oparte o:

- komputer z systemem operacyjnym Windows,
- tablet do podpiséw Wacom LCD Signature PAD STU-530 z rysikiem oraz
- oprogramowanie Wacom Sign Pro PDF V2.

W sktad systemu Wacom Sign Pro wchodzi rowniez udostepniany przez producenta
Wacom Signature SDK, zestaw narzedzi stuzacych do integracji rozwigzania do
sktadania podpisu odrecznego firmy Wacom z oprogramowaniem klientéw z
zachowaniem standardéw bezpieczenstwa podpisu narzuconych przez analizowane
rozwigzanie.

Ponadto na stronach producenta udostepniono wersje demonstracyjng
oprogramowania SignatureScope do analizy biometrycznej podpisow ztozonych
przy uzyciu systemu Wacom Sign Pro. Pelna wersja oprogramowania
udostepniania jest wytacznie biegtym.

II. POWIAZANE AKTY PRAWNE

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce
dyrektywe 1999/93/WE, dalej jako Rozporzadzenie eIDAS;

2. Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (tj. Dz. U. z 2016 r. poz.
380 z pézn. zm.), dalej jako KC;

3. Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (tj.
Dz.U z 2014 r. poz. 101 z pdzn. zm.), dalej jako KPC;

4. Ustawa z dnia 29 sierpnia 1997 Prawo bankowe, dalej jako PrBank;

5. Rozporzadzenie Rady Ministrow z dnia 26 pazdziernika 2004 r. w sprawie
sposobu tworzenia, utrwalania, przekazywania, przechowywania i zabezpieczania
dokumentédw zwigzanych z czynnosciami bankowymi, sporzadzonych na
elektronicznych nosnikach informacji, dalej jako RozpCzynBank;

6. Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych, dalej jako
uUoDO;
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7. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych, dalej jako
RozpDokDO;

8. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej
jako RODO.

III. OPIS CECH ROZWIAZANIA

Podstawowg cechg systemu Wacom Sign Pro jest mozliwos¢ rejestracji danych
statycznych lub dynamicznych odrecznego podpisu elektronicznego. Tablety do
podpisdw (np. serii STU) zostaty wyposazone w specjalne czujniki umozliwiajace
rejestracje réznych danych opisujgcych wykonywany podpis. W czasie, gdy
uzytkownik przesuwa rysik po ekranie tabletu czujniki zapisujq takie dane jak
potozenie, nacisk, szybkosc¢ i przyspieszenie wysytajac je w bezpieczny sposdéb do
aplikacji uruchomionej na komputerze, do ktérego podtaczone jest urzadzenie.
Zastosowanie pieciocalowego, wysokiej jakosci wyswietlacza pozwala réwniez na
prezentacje dodatkowych tresci, a takze wizualizacji samego podpisu.

Aplikacja Wacom Sign Pro PDF odpowiada za gromadzenie i przetwarzanie
informacji dostarczanych przez tablet do podpiséw w celu obstugi procesu
biznesowego (np. podpisania wniosku, umowy). Wsréd danych gromadzonych
przez aplikacje mozna wyrdzni¢ dane biometryczne podpisu, ich skrét (stuzacy
zapewnieniu niezaprzeczalnosci przesytanych informacji), date i godzine czynnosci
oraz osobe jg wykonujaca.

IV. ZALOZENIA OPINII

Przedmiotowa opinia zawiera prawng oraz techniczng ocene systemu Wacom Sign
Pro w odniesieniu do regulacji prawnej podpiséw elektronicznych oraz dokumentéw
w prawie polskim.

W pierwszej czesci opinii analizowana jest problematyka definicji dokumentu oraz
dokumentu elektronicznego w rozumieniu prawa polskiego, wraz z ich elementami.
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Przeanalizowana zostanie takze ogdlna problematyka waznosci uméw zawartych
przy wykorzystaniu podpisu elektronicznego, a takze jego rodzaje zgodnie z
rozporzadzeniem eiDAS.

W drugiej czesci opinii zawarto opis gtdwnych cech systemu Wacom Sign Pro oraz
kwalifikacje prawng jego rozwigzan w Swietle rozporzadzenia eIDAS.

Autorzy niniejszej opinii uznajq, ze prawidiowe wdrozenie systemu Wacom Sign
Pro doprowadzi do spetnienia wymagan regulacji art. 26 rozporzgdzenia eIDAS, tj.
Wacom Sign Pro powinien by¢ pojmowany jako zaawansowany podpis
elektroniczny (AES).

Wiasciwa konfiguracja oraz wdrozenie dodatkowych technicznych i proceduralnych
wymogoéw prawnych w rozwigzaniu Wacom Sign Pro moze skutkowac uzyskaniem
statusu kwalifikowanego podpisu elektronicznego stypizowanym w rozporzgdzeniu
eIDAS.

Dokonana w niniejszym dokumencie analiza rozwigzania Wacom Sign Pro wskazuje
takze na skutki prawne ztozenie podpisu odrecznego w postaci elektronicznej
(podpis w urzadzeniu Wacom Sign Pro) - w szczegdlnosci, czy stanowi on podpis
wiasnoreczny w rozumieniu polskiego prawa. Jest to o tyle istotne, ze dotychczas
za wilasnoreczny podpis uznawano jedynie taki, ktéry zostat wykonany recznie,
przez skfadajacego oswiadczenie, na tradycyjnym nosniku (papierze
celulozowym).

V. ANALIZA PRAWNO-TECHNICZNA

1. Waznos$¢ umowy podpisanej podpisem elektronicznym

Korzystanie z substytutu tradycyjnej kartki oraz dtugopisu, powoduje podstawowe
watpliwosci prawne:

— pierwszg z nich jest waznos$¢ (czy nawet kwestia istnienia) umowy zawartej
w postaci (formie) elektronicznej;

— druga watpliwos¢ odnosi sie do wartosci dowodowej dokumentu
podpisanego elektronicznie.
Pierwsza watpliwos¢ dotyczy wymogow prawnych (formalnych) umowy. Co do
zasady, w polskim prawie umowy zawierane sg poprzez zgodng wole stron
(ztozenie zgodnych oswiadczen woli). Wiekszos¢ umdéw moze by¢ zawierana
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ustnie, pisemnie, elektronicznie lub nawet w sposéb dorozumiany. Czasem dla
skutecznosci umowy konieczny jest dodatkowy element (np. wydanie rzeczy).
Niemniej jednak dobrowolna i wzajemna zgoda zainteresowanych stron, co do
zasady, prowadzi do skutecznego zawarcia umowy. Innymi stowy nie sg potrzebne
dalsze wymogi formalne, takie jak np. podpisanie dokumentu na tradycyjnym
papie-ze - z pewnymi wyjatkami, jezeli przepisy szczegdlne tak stanowig lub
wynika z uzgodnien stron, co do konkretnych typéw umaéw.

Mimo wyjatkow, wiekszo$¢ umow moze by¢ zawarta przez zgodna wole
stron, takze bez podpisu lub innych formalnosci.

Kolejna watpliwos¢ wigze sie z zasadami prawnymi dotyczacymi dowodu na
okoliczno$¢ zawarcia umowy. Jedng z naczelnych zasad postepowania cywilnego
w polskim prawie jest zasada swobodnej oceny dowoddéw wyrazona w art. 233 § 1
KPC, ktéry stanowi, ze sad ocenia wiarogodnos¢ i moc dowoddéw wedtug wrasnego
przekonania, na podstawie wszechstronnego rozwazenia zebranego materiatu. Do
sqdu zatem bedzie nalezato uznanie jak "silnym" dowodem bedzie dokument
podpisany elektronicznie.

Warto jednak podkresli¢, ze rozporzadzenie eIDAS znaczaco wptywa na ocene w
tym zakresie, gdyz zgodnie z art. 25 rozporzadzenia eIDAS podpisowi
elektronicznemu nie mozna odmowic¢ skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sgdowym wytacznie z tego powodu, ze podpis ten ma
postac elektroniczng lub ze nie spetnia wymogdw dla kwalifikowanych podpiséw
elektronicznych. Istotny jest takze art. 245 KPC w nowym brzmieniu z 8 wrzes$nia
2016 roku zgodnie z ktérym dokument prywatny sporzadzony w formie pisemnej
albo elektronicznej (a wiec z uzyciem kwalifikowanego podpisu elektronicznego -
art. 78(1) KC) stanowi dowdd tego, ze osoba, ktdéra go podpisata, ztozyta
o$wiadczenie zawarte w dokumencie.

Dowod z dokumentu podpisanego elektronicznie, w $wietle polskiego
prawa, jest wazny i bedzie podlegat ocenie zgodnie z art. 233 § 1 KPC.

Niezaleznie od powyzszych rozwazan, nalezy uznaé, ze wsrdod Srodkéw
dowodowych, jednym z najbardziej cennych, jest dokument, zwazywszy na swe
przymioty, w tym m.in. autentycznos¢ i integralno$c. Zwazywszy na przedmiotowg
okolicznos¢ istotnym dla celéw dowodowych jest dazenie do uzyskania stanu w
ktérym umowa (lub inny dokument) sygnowana za pomocga systemu Wacom Sign
Pro zostanie za takowy dokument uznana. Niniejsza opinia przedstawi ponizej
przestanki konieczne dla uznania nosnika (informacji) za dokument, zderzajac je
ze zwieztym zestawieniem cech proponowanych przez system Wacom Sign Pro.
Ustalenie, czy informacje tworzone za posrednictwem systemu Wacom Sign Pro
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spetniajag. wymogi zapewniajagce autentycznos$¢ i integralnos¢ majg bowiem
niebagatelne znaczenie dla ryzyka procesowego.

2. Dokument w rozumieniu eIDAS oraz KC

Rozporzadzenie eIDAS weszio w zycie 1 lipca 2016 roku. Ustawa nowelizujaca
Kodeks cywilny, regulujgca w liberalniejszy sposdb kwestie formy czynnosci
prawnych, oraz dostosowujgca kodeks postepowania cywilnego do wymogéw
eIDAS obowigzuje od 8 wrzesnia 2016 r. Oba te akty prawne istotnie zmienity
bardzo rygorystyczne ujecie dokumentu, w tym dokumentu elektronicznego, a
takze postepowania dowodowego z ich wykorzystaniem. W zwigzku z tymi
zmianami konieczne jest inne podejscie do wymogu zachowania formy pisemnej.

a) Elementy dokumentu

Dotychczas w doktrynie, jak i orzecznictwie za dokument uznawano wytgcznie taki
nosnik, ktéry byt sporzgdzony za pomoca znakdéw graficznych uporzgdkowanych w
logiczny ciag pojeé¢. Wprowadzenie definicji dokumentu w KC oraz dokumentu
elektronicznego w eIDAS zmienito dotychczasowe znaczenie tegoz pojecia.

Dokumentem w rozumieniu KC jest nosnik informacji umozliwiajacy zapoznanie
sie z jego trescig. Cytowana definicja odnosi sie do tradycyjnego ujecia dokumentu
ale takze znacznie rozszerza zakres tego pojecia w stosunku do ugruntowanej
doktryny i orzecznictwa, obejmujgc swoim zakresem takze dokumenty
hipermodalne oraz wprost elektroniczne. Jest to konsekwencjq definicji legalnej
dokumentu elektronicznego (mieszczacej sie w definicji KC) rozporzadzenia eIDAS
zgodnie z ktérg dokumentem elektronicznym jest kazda tres¢ przechowywana w
postaci elektronicznej, w szczegdlnosci tekst lub nagranie dzwiekowe, wizualne lub
audiowizualne. Rozporzadzenie ma pierwszenstwo przed krajowymi regutami, w
tym definicjami prawnymi.

Z cafq stanowczoscig nalezy uzna¢, ze dokument sporzadzony za pomocg systemu
Wacom Sign Pro, jest dokumentem w znaczeniu zaréwno definicji legalnej
uregulowanej w KC, jak i rozporzadzenia eIDAS. Jest to dokument opierajacy sie
o tekst, odnosnie ktérego zastosowanie bedg miaty przepisy Tytutu VI Oddziatu III
KPC, ale w zwiagzku z mozliwoscig dofgczania do dokumentu filméw, zdjec,
multimediéw itd., zastosowanie bedg miaty takze przepisy art. 308 KPC lub w
odniesieniu do dokumentéw multimedialnych czy hipermodalnych art. 244 KPC
tacznie z 308 KPC.
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b) Utrwalenie tresci

Dla skutecznosci prawnej dokumentu utrwalenie powinno nastepowac¢ w sposéb
umozliwiajacy zachowanie i odtworzenie dokumentéw w niezmienionej postaci, a
takze zapoznanie sie z jego trescig. Argumentem przemawiajagcym za systemem
Wacom Sign Pro jest zintegrowanie ztozonego poprzez system podpisu
wilasnorecznego za pomocg algorytmdéw  kryptograficznych  zapewniajac
integralnos$¢ podpisu z konkretnym dokumentem. Dodatkowo rejestrowany jest
znacznik czasu oparty o zegar systemowy urzadzenia, na ktérym ztozono podpis.

c¢) Zawarcie informacji w dokumencie

Dokument musi posiadac tres¢. Dokument elektroniczny sporzadzony i opatrzony
podpisem odrecznym nie odbiega w tym zakresie od dokumentu tradycyjnego.
System Wacom Sign Pro pozwala na wypetnienie tego wymogu. Podpisywany
dokument moze by¢ generowany w systemach centralnych lub lokalnie na stacji
klienckiej. Dla wypetnienia wskazywanej cechy dokumentu konieczna jest
mozliwos¢ wyswietlenia jego tresci, w sposéb umozliwiajacy zapoznanie sie z nig
przed podpisaniem. Powinno to nastepowa¢ na lokalnej stacji klienckiej.
Niedopuszczalnym jest podpisywanie dokumentu ,,w ciemno” bez jego wizualizacji,
wytacznie poprzez sktadanie podpisu w polu do podpisu. Zastosowane w systemie
Wacom Sign Pro rozwigzanie polegajace na wizualizacji tresci podpisywanego
dokumentu na monitorze komputera czy na wyswietlaczu tabletu do podpisu
spetnia powyzsze wymaganie.

d) Nos$nik jako element dokumentu

Kolejnym koniecznym elementem dokumentu jest nosnik, na ktérym zostanie
utrwalona informacja majaca znaczenie dowodowe w przypadku potencjalnego
sporu przed sadem, badz inng instytucjg. Nowe ujecie dokumentu w KC pozwala
na uznanie za dokument utrwalong informacje zaréwno na trwatym nosniku, takim
jak twardy dysk, czy tez inna pamiec¢ trwafta, ale takze zapis w chmurze, po
spetnieniu wymogdw umozliwiajacych uznanie chmury za trwaty nosnik.

e) Chmura jako nosnik

Dotychczasowe ujecie dokumentu wskazywato, iz powinien on stanowi¢ jedng
catos¢ (kartke papieru, plik itd.). Nowa definicja legalna dokumentu
elektronicznego stypizowana w rozporzadzeniu eIDAS pozwala za taki uznac
informacje zapisang w wielu miejscach na wielu nosnikach, byleby system
zapewniat jego petng integralno$¢ i umozliwiat zweryfikowanie jego
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autentycznosci. Zapis dokumentu w chmurze obliczeniowej w wielu miejscach, na
roznych nosnikach (serwerach) nie stanowi dyskwalifikacji takiego zapisu jako
dokumentu w znaczeniu prawnym. Nie jest to zatem przeszkodg w traktowaniu
takiego zapisu jako dokumentu. Co wiecej, dostarczone przez producenta Wacom
Signature SDK pozwala na nieograniczong mozliwos$¢ integracji bezpiecznego
rozwigzania do skfadania podpisu odrecznego z aplikacjami klientéw. Procesy
biznesowe, ktore ze wzgledu na koniecznosc¢ ztozenia podpisu odrecznego, byty do
tej pory wykluczane z formy elektronicznej moga podlegaé gruntownej
optymalizacji. Nie ma bowiem, w ujeciu nowych przepiséw, wymogu (dla
spetnienia definicji dokumentu) zapisywania dokumentu na nosniku, nad ktérym
fizyczne wiadztwo lub w ktérego posiadaniu wytgcznie jest dysponent zapisywanej
informacji. Dla skutecznego jej uznania za dokument, konieczne jest zapisanie tak
by byto mozliwe jej odtworzenie. No$nik moze by¢ wiasnoscig zaréwno dysponenta
dokumentu, jak takze osoby trzeciej. Zapis w chmurze w sposdéb umozliwiajacy
odtworzenie dokumentu, spetnia przestanki definicji dokumentu (por. D. Szostek
[w:] Informatyzacja postepowania cywilnego. Komentarz, Warszawa 2016r., str.
76).

f) Uwagi w przedmiocie ryzyka procesowego

Nalezy jednak miec¢ na uwadze, ze istnieje brak wiedzy po stronie prawnikéw, w
tym sedzidow odnosnie wyzej wymienionych kwestii, co moze powodowac
konieczno$¢ wyjasniania przedmiotowej problematyki w ewentualnym
postepowaniu sadowym i przedstawiania odpowiednich w tym zakresie ekspertyz.
Taki bowiem zapis, mocno odbiega od tego, z czym mieli zazwyczaj do czynienia
prawnicy. Nalezy uwzgledni¢ nowy art. 254 §2! KPC zgodnie z ktéorym w razie
potrzeby sad moze wezwaé wystawce dokumentu sporzadzonego w postaci
elektronicznej do udostepnienia informatycznego nosnika danych, na ktérym
zostat zapisany.

3. System Wacom Signature Pro a integralno$¢ dokumentu

Dla wywotania skutku prawnego dokumentu w postaci elektronicznej, konieczne
jest zapewnienie mozliwosci kontroli integracji warstwy dokumentu sporzadzonej
wiasnorecznie (ztozenia podpisu) oraz elektronicznie. W systemie Wacom Sign Pro
w celu zapewnienia integralnosci dokumentu uzyto kryptografii asymetrycznej oraz
funkcji skrotow analogicznie do metod zapewnienia integralnosci dokumentow
elektronicznych podpisywanych kwalifikowanym podpisem elektronicznym.
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Integralno$¢ dokumentédw opatrzonych podpisem przy uzyciu systemu Wacom
Sign Pro jest automatycznie weryfikowana w oprogramowaniu Wacom Sign Pro
PDF oraz w innych przegladarkach plikbw PDF (np. Adobe Acrobat Reader)
implementujacych mechanizmy podpisu elektronicznego zgodne z ISO 32000-
1:2008.

4. Podpis na czytniku elektronicznym jako element konstytutywny
dokumentu

Jednym z elementéw dokumentéw, w szczegdlnosci w przypadku sktadania
o$wiadczen woli, jest podpis sktadajgcego oswiadczenie. Podpis sam w sobie nie
zawsze jest koniecznym elementem dokumentu (np. faktura nie wymaga podpisu,
a jest powszechnie uznawana za dokument). W przypadku jednak, gdy wymagana
jest forma pisemna lub przepisy wymagajq ztozenia podpisu na dokumencie -
wowczas jest on konieczny.

a) Podpis w systemie Wacom Sign Pro

W systemie Wacom Sign Pro podpis jest skiadany za pomocg urzadzen
dedykowanych jakimi sg tablety do podpiséw Wacom (np. serii STU) wraz z
rysikami. Uzytkownik sktadajacy podpis zapoznaje sie z trescia dokumentu na
monitorze komputera, a nastepnie podpisuje sie na tablecie. Integralnos$¢ podpisu
z dokumentem zapewniajg mechanizmy kryptograficzne. Transfer podpisu z
urzadzenia rejestrujgcego do dokumentu elektronicznego jest szyfrowany w taki
sposbéb, ze podpis jest ,unikalny” tj. brak jest mozliwosci jego ,wyciecia” i
~Wklejenia” do innego dokumentu Prdécz graficznego odwzorowania ztozonego
podpisu w pliku przechowywane sa zaszyfrowane (trwale potaczone z
dokumentem) informacje biometryczne dajace mozliwos¢ zidentyfikowania osoby
skfadajacej podpis.

b) Wymogi formy pisemnej

Dla spetnienia wymogéw formy pisemnej z art. 78 § 1 KC oswiadczenie woli
powinno by¢ sporzadzone w postaci tekstu (maszynowo lub w catosci recznie), a
nastepnie podpisane. W doktrynie, jak i orzecznictwie uznaje sie, iz w formie
pisemnej jest tylko ta czes$¢ oswiadczenia, ktéra znajduje sie nad podpisem.
Inaczej ujmujac ta czes¢ osSwiadczania jaka zostata objeta zakresem podpisu. W
tym miejscu nalezy podkresli¢ wage umiejscowienia odpowiednich pél dla podpisu
wykonywanego odrecznie na dokumentach elektronicznych.
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W doktrynie wskazuje sie na dopuszczalnosé, iz w przypadku ztozenia podpisu w
odpowiedniej rubryce dokumentu (polu podpisu), z czym mamy bardzo czesto do
czynienia w formularzach, ztozony podpis nalezy traktowac jako ztozony do catosci
o$wiadczenia. Konieczne jest jednak intelektualne i przestrzenne powigzanie
podpisu i podpisywanej tresci. Za dopuszczalne nalezy uznad, iz pole podpisu moze
znajdowac sie na odrebnym urzadzeniu (czytniku do sktadania odrecznego
podpisu).

System Wacom Sign Pro dla spethienia omawianej przestanki podpisu umozliwia
uprzednie zapoznanie sie podpisujacego z podpisywang trescig. Przyktadem jest
wyswietlenie tresci informacji na komputerze, do ktérego podtaczony jest tablet
do podpisow. W ten sposéb sktadajacy podpis bedzie miat pewnosé, ze
o$wiadczenie przez niego skifadane jest integralne. Sugeruje sie takze mozliwos¢
zweryfikowania ztozonego podpisu w podpisanym dokumencie, a nastepnie
potwierdzenie w postaci elektronicznej takiego dokumentu, poprzez wykorzystanie
kwalifikowanego podpisu elektronicznego Iub  kwalifikowanej pieczeci
elektronicznej. Sugestia ta tyczy sie oczywiscie expressis verbis formy pisemnej
tak, aby zapewni¢ jak najwyzszy poziom "bezpieczenstwa" dowodowego.

d) Podpis jako element konieczny formy pisemnej

Koniecznym elementem formy pisemnej z art. 78 § 1 KC jest wtasnoreczny podpis.
Wykfadnia semantyczna wskazuje, iz jest to napisany wiasnorecznie znak
umozliwiajacy identyfikacje podpisujacego sie i musi posiadaé ceche trwatosci.
Konieczne jest, by trwatos¢ podpisu zostata zachowana, a utrwalenie powinno by¢
takiego stopnia, aby po ztozeniu podpisu, nie mdgt on ulec zniszczeniu lub zatarciu
w diuzszym okresie czasu. Niezmiernie istotnym jest takze, aby zapewnié stan
niemozliwosci ,przeniesienia” podpisu wraz z cechami behawioralnymi do innego
dokumentu.

Ograniczenia przenoszalnosci podpiséw z jednego dokumentu elektronicznego na
inny dokument realizowane sg przez algorytmy kryptograficzne zgodne z ISO
32000-1:2008 zaimplementowane w oprogramowaniu. Do cyfrowego
podpisywania dokumentéw niezbedna jest para kluczy - prywatny i publiczny,
generowana przy pierwszym uruchomieniu aplikacji Wacom Sign Pro PDF (mozliwe
jest rowniez zaimportowanie kluczy z innego zrédfa). Po wykonaniu odrecznego
podpisu elektronicznego na urzadzeniu Wacom dane biometryczne podpisu sg
szyfrowane przy wykorzystaniu posiadanego przez uzytkownika klucza
publicznego. Klucz prywatny, ktdry moze w przysztosci postuzy¢ do odszyfrowania
danych biometrycznych (np. w celu poréwnania ich z podpisem referencyjnym)
zostaje przekazany zaufanej trzeciej stronie lub jest bezpiecznie przechowywany.
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Tak zaszyfrowane dane biometryczne zostajg dofaqczone do dokumentu, a
nastepnie przy wykorzystaniu algorytmu SHA-1 otrzymywany jest pierwszy skroét
dokumentu. Skrot ten stuzy do weryfikacji integralnosci dowolnie duzego zbioru
danych. W przypadku wprowadzenia nawet najmniejszej modyfikacji dokumentu
suma kontrola (skrét) bedg inne. Skrét wygenerowany w ten sposéb jest
szyfrowany za pomocg nowego, wygenerowanedo klucza prywatnego, a nastepnie
zaszyfrowany skrot oraz klucz publiczny sg umieszczane w dokumencie. W celu
zapewnienia integralnosci dokumentu z pierwszego skréotu dokumentu i danych
biometrycznych wyliczany jest drugi skréot dokumentu, ktéry jest ponownie
umieszczany w dokumencie. Ten jest zapisywany, a drugi klucz prywatny jest
usuwany. Zastosowanie takiej kombinacji funkcji skrétu i szyfrowania zapewnia
integralnos$¢, autentycznosé oraz identyfikacje podpisujgcego przy jednoczesnej
ochronie danych biometrycznych przed powieleniem.

e) Podpis - pojecie i elementy

Podpisem jest charakterystyczny dla danej osoby znak potwierdzajacy,
pochodzacg od niego tres¢ (sporzadzong przez te osobe lub zaakceptowanq),
trwale zapisang na nos$niku. Podpis jest tym, co wskazuje autora, poswiadcza
autentycznos$¢, chroni przed fatszerstwem, skfania do ostroznosci, wymaga
zastanowienia, gwarantuje wiarygodnosé, nadaje powage, a takze umozliwia
identyfikacje podpisujacego sie.

Podpis jest sposobem powigzania oswiadczenia z osobg je sktadajaca. Powigzanie
to moze byc¢ faktyczne (fizyczne), w tym manualne (naniesienie odrecznych
znakoéw), oraz biometryczne (umozliwiajace analize cech fizjologicznych Ilub
fizjonomicznych).

f) Odreczny podpis elektroniczny

Akwizycja podpisu wiasnorecznego przy uzyciu systemu Wacom Sign Pro,
zgodnych z zatgcznikiem B do normy ISO/IEC 19794-7:2014, pozwala na
przeprowadzenie badania, ktére odpowiada badaniu grafologicznemu, o jakosci
przewyzszajacej te bazujgce na podpisie wykonanym na papierze. Na
potwierdzenie tej tezy mozna przytoczy¢ okolicznosé, ze od ponad dwédch lat w
ramach systemu Elektronicznego Potwierdzenie  Odbioru  Ministerstwa
Sprawiedliwosci odbiér przesytek sadowych potwierdzany jest podpisem na
kompatybilnych z przedstawionymi urzadzeniach i nie doszto do podwazenia
autentycznosci ztozonego w ten sposéb podpisu.
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Oznacza to, iz podpis wiasnoreczny nie powstaje wskutek zastosowania okreslonej
technologii, lecz jest wiasciwoscig danej osoby i powstaje w sposdb naturalny.
Sktadanie podpisu za pomocg systemu Wacom Sign Pro wymaga zintegrowanego
Z nim oprogramowania, jednakze nie do ztozenia podpisu, ale do jego zachowania,
utrwalenia, zintegrowania z trescig oswiadczenia, a takze zachowania wszystkich
wymaganych funkcji podpisu.

5. Forma dokumentowa

Nowelizacja KC wprowadzita nowg forme czynnosci prawnych, tzw. "forme
dokumentowg". Zgodnie z nowym art. 772 KC dla zachowania formy
dokumentowej wystarczy ztozenie oswiadczenia w postaci dokumentu, w sposéb
umozliwiajacy ustalenie osoby skfadajacej oswiadczenie. Jest to jedna z najczesciej
stosownych form oswiadczen woli (praktycznie cata komunikacja elektroniczna),
chociaz do tej pory byta nieuregulowana.

W zatozeniu prawodawcy, forma dokumentowa w niektérych przypadkach ma
zastgpi¢ forme pisemng, liberalizujac w ten sposéb nadmierny rygoryzm prawny,
a ponadto stworzy¢ ramy dla funkcjonowania formy, ktora obecnie jest juz w
obrocie powszechnie stosowana, a z uwagi na coraz bardziej dynamiczny rozwdj
nowych technologii, stale zyskuje na znaczeniu (np. e-maile lub SMSy).

Jest to forma posrednia pomiedzy pisemng lub elektroniczng (obie te formy niosg
za sobg duzy rygoryzm prawny) a wypowiedzig ustng (zaliczang w doktrynie do
formy ustnej). Forma dokumentowa ujmuje w swoim zakresie bardziej ulotne i
mniej pewne postaci oSwiadczen, takie jak poczta elektroniczna, czy post na forum
internetowym, ktdre to postaci oswiadczenh pozwalaja (przynajmniej z pewng dozg
prawdopodobienstwa lub posrednio) na identyfikacje sktadajacego oswiadczenie
woli. Nalezy podkresli¢, ze oswiadczenie ztozone w formie dokumentowej jest
mniej pewne, niz to ztozone w innych formach szczegdlnych.

Ztozenie podpisu odrecznego w dokumencie elektronicznym (takze nie
spetniajgcego wszystkich funkcji podpisu wtasnorecznego) w ramach systemu
Wacom Sign Pro wypetnia wymogi formy dokumentowej.

Ztozenie podpisu wtasnorecznego pozwala za pomocg danych biometrycznych na
zidentyfikowanie skfadajacego oswiadczenie, pod warunkiem iz dane go
identyfikujace (imie i nazwisko itd.) zawarte sq w dokumencie.
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6. Postac elektroniczna dla czynnosci bankowych

Zgodnie z art. 7 ust. 1 PrBank oswiadczenia woli zwigzane z dokonywaniem
czynnosci bankowych moga by¢ skiadane w postaci elektronicznej. Literalne
brzmienie przedmiotowego przepisu wykazuje wprost, ze prawodawca w celu
uproszczenia obrotu dopuscit sktadanie oswiadczen woli w postaci elektronicznej.
Wazne jest tutaj sformutowanie "postac elektroniczna", gdyz nie powinna by¢ ona
utozsamiana z formg_ elektroniczng stypizowang w art. 78! KC.

Co wiecej, w art. 7 ust. 3 PrBank prawodawca uznaje, ze nawet jezeli ustawa
zastrzega dla czynnosci prawnej forme pisemna, uznaje sie, ze czynnos$¢ bankowa
dokonana w postaci elektronicznej, spetnia wymagania formy pisemnej takze
wtedy, gdy forma zostata zastrzezona pod rygorem niewaznosci. A zatem skutek
zlozenia oswiadczenia woli w tej postaci jest réwnoznaczny z zachowaniem formy
pisemnej, nawet jesli ustawa przewiduje rygor niewaznosci (tak postanowienie
Sadu Najwyzszego z 11.3.2004 r., sygn. V CZ 12/04).

W doktrynie dostrzezono pewng doze niebezpieczenstwa, ktdorg powoduje tak
daleko idace rozluznienie wymogéw dotyczacych formy, niemniej skutek w postaci
utatwienia dokonywania bankowych czynnosci prawnych przewaza.

Aby ograniczy¢ niebezpieczenstwo zwigzane z liberalizacjg formy czynnosci
prawnej, prawodawca w RozpCzynBank uznat, ze zastosowanie powinny miec
podpisy elektroniczne.

Zgodnie z par. 4 RozpCzynBank, utworzenie dokumentu polega na zapisaniu
sekwencji danych, zwigzanych z jedng lub wieloma czynnosciami bankowymi, na
elektronicznym nos$niku informacji i podpisaniu tych danych. Paragraf 3
RozpCzynBank stanowi natomiast, ze ilekro¢ mowa o podpisaniu, nalezy przez to
rozumie¢ ztozenie bezpiecznego podpisu elektronicznego, ztozenie podpisu
elektronicznego, lub dotgczenie danych identyfikujgcych, zgodnie z umowg stron,
a w przypadku dokumentéw wewnetrznych banku - zgodnie z jego uregulowaniami
wewnetrznymi.

W art. 7 ust. 2 PrBank ustawodawca zalegalizowat mozliwos¢ zastgpienia
dokumentacji papierowej elektroniczng. Z przepisu wynika, ze dotyczy to wszelkich
dokumentéw zwigzanych z czynnosciami bankowymi. Mogq one by¢ zapisane na
informatycznych nos$nikach danych, ktorych funkcjg jest magazynowanie
informacji w postaci elektronicznej tj. np. pityty CD, pendrive'y, chmury
obliczeniowe.

Warunkiem, ktory ustanowit prawodawca, aby prowadzi¢ dokumentacje w postaci
elektronicznej jest jej nalezyte utworzenie, utrwalanie, przekazanie,
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przechowywanie i zabezpieczanie. Brak spetnienia ktéregokolwiek z tych wymogéw
powoduje, ze bankowa dokumentacja elektroniczna nie bedzie spetniata wymogoéw
formy pisemnej. Bank naruszajacy wymogi okreslone w art. 7 ust. 2 PrBank w
zakresie dokumentacji zwigzanej z dokonywaniem czynnosci bankowych moze
narazic¢ sie rowniez na sankcje ze strony Komisji Nadzoru Finansowego (art. 138
PrBank).

Ustawodawca dopuszcza wykonywanie ustug zwigzanych z zabezpieczeniem
dokumentéw zwigzanych z dokonywanymi przez bank czynnosSciami réwniez
podmiotom spoza banku - spotkom tworzonym przez banki z innymi podmiotami,
a takze przedsiebiorstwom pomocniczych ustug bankowych.

Zestawiajgc powyzsze rozwazania prawne z technicznymi mozliwos$ciami systemu
Wacom Sign Pro, nalezy uznaé, ze wypetnia on wymogi postaci elektronicznej
czynnosci bankowych, o ktérej mowa w art. 7 PrBank.

7. Warunki techniczne przetwarzania danych osobowych

Zgodnie z UODO zabezpieczenie danych w systemie informatycznym polega na
wdrozeniu i eksploatacji stosownych s$rodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Na podstawie art. 36 UODO Administrator danych jest obowigzany zastosowacd
$rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegdblnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem Ilub zniszczeniem.
Administrator danych prowadzi dokumentacje opisujacq sposéb przetwarzania
danych oraz srodki, o ktérych mowa w ust. 1.

W RozpDokDO na administratora danych osobowych nakfada sie obowigzek
stosowania wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym, gdy przynajmniej jedno urzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, pofaczone jest
z siecig publiczna.

Zwazywszy na tres¢ przedstawionej do opinii dokumentacji, nalezy wysnuc
wniosek, iz rozwigzanie Wacom Sign Pro moze stuzy¢ do tworzenia systemow
przetwarzajacych dane osobowe z zastosowaniem sSrodkéw bezpieczenstwa na
poziomie wysokim, przez co taki system bedzie spetniat wymogi ochrony danych
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osobowych stypizowane w UODO oraz RozpDokDO. Nalezy jednak zwrdci¢ uwage
na fakt, ze system Wacom Sign Pro stuzy do sktadania podpiséow nie za$
przechowywania danych, w tym zakresie opiera sie na systemie operacyjnym, do
ktérego jest podfaczony. Dla okreslenia, czy dane wytworzone (podpisane) w
ramach Wacom Sign Pro s odpowiednio przechowywane konieczna jest
kompleksowa analiza dotyczgaca systemu przechowywania tychze danych, ktérego
Wacom Sign Pro moze byc¢ czescig. Podkreslenia wymaga, ze Wacom Sign Pro w
dziedzinie ochrony integralnosci i poufnosci danych idealnie wpisuje sie w zapisy
UODO oraz RozpDokDO.

Niestety nie jest mozliwe a priori uznanie, ze system np. obiegu dokumentéw, w
ktorym Wacom Sign Pro bedzie odpowiadat za sktadanie podpiséw, musi zawsze
spetnia¢ wymogi ochrony danych osobowych zwazywszy na okolicznos¢ mozliwosci
przetwarzania danych osobowych w sposéb niezgodny z prawem przez podmiot,
ktéry wdrozy system Wacom Sign Pro. Podczas wdrozenia systemu Wacom Sign
Pro, aby zapewni¢ zgodnos¢ z UODO oraz RODO, nalezy dokona¢ analizy prawnej
projektu wdrozeniowego oraz zasad obiegu danych w ramach systemu, a takze ich
przechowywania. Pomimo, ze system Wacom Sign Pro spetnia techniczne wymogi
ochrony danych osobowych, to nieprawidlowe wdrozenie systemu moze
doprowadzi¢ do potencjalnego naruszenia zasad prywatnosci i ochrony danych
osobowych.

Ze wzgledu na uchwalenie RODO nalezy podkresli¢, ze wdrozenie systemu Wacom
Sign Pro bedzie musiato zosta¢ dostosowane w aspekcie prawnym (nie
technicznym) do jego wymogdéw. Wybranymi istotnymi zmianami bedzie uznanie
danych biometrycznych za dane osobowe, a takze obowigzek wdrozenia zasad
privacy by default oraz privacy by design. Zasady te wymuszg na wszystkich
administratorach danych obowigzek uwzglednienia ochrony danych osobowych i
prywatnosci na kazdym etapie projektowania, tworzenia, a takze funkcjonowania
systemow i technologii obejmujacych przetwarzanie danych osobowych. Zasady
ochrony danych osobowych powinny tym samym by¢ zaimplementowane w kazdy
projekt juz na etapie jego zatozen. Przetwarzanie danych osobowych powinno
nastepowaé w taki sposéb, aby ochrona prywatnosci osob fizycznych stanowita
jego immanentng i nieodfgczng czes$¢. Ponadto RODO wymaga, aby system
przetwarzajacy dane osobowe, w ustawieniach domysinych, tj. zdefiniowanych
automatycznie, udostepniat jak najmniejsza ilos¢ informacji o osobie korzystajacej
z systemu. Jedynie w takim zakresie, jaki jest wymagany do poprawnego jego
uzytkowania. Zwiekszenie zakresu przetwarzanych danych bedzie mogto nastgpic
jedynie w nastepstwie zmian w ustawieniach wprowadzonych przez uzytkownika.
Rozporzadzenie zacznie obowigzywa¢ w pierwszej potowie 2018 r. i wtedy tez
zasady te powinny zostaé¢ wdrozone.
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VI. WNIOSKI

Zgodnie z powyzszym stwierdzi¢ nalezy, ze wiekszo$¢ umoéw (z wyjatkami
wskazanymi w ustawach) moze by¢ zawarta poprzez ztozenie o$wiadczen woli
stron w dowolnej formie i postaci, takze bez podpisu lub zachowania innych
wymogow formalnych. Skorzystanie z systemu Wacom Sign Pro do podpisania
takich umow powoduje, ze bedg one wazne i skuteczne.

Istotnym zagadnieniem jest uznanie dokumentu (np. umowy) podpisanego za
pomocya systemu Wacom Sign Pro za dokument w rozumieniu przepiséw KC i KPC,
a takze dokument elektroniczny w rozumieniu przepiséw rozporzadzenia eIDAS.
Zgodnie z powyzszymi ustaleniami, dokumenty tworzone przy pomocy systemu
Wacom Sign Pro spetniajg przestanki dokumentéw zawarte w definicjach przepisow
KC, KPC i rozporzadzenia eIDAS.

Ponadto ztozony odrecznie - za pomocg systemu Wacom Sign Pro - podpis stanowi
podpis elektroniczny w znaczeniu art. 3 pkt. 10 rozporzadzenia eIDAS, gdyz sa to
dane w postaci elektronicznej dotaczone lub logicznie powigzane z innymi danymi
w postaci elektronicznej i ktére uzyte sq przez podpisujacego jako podpis. Takim
narzedziem jest kazdy odreczny podpis ztozony w systemie Wacom Sign Pro.
Natomiast odreczny podpis w dokumencie elektronicznym (sktadany przy uzyciu
systemu Wacom Sign Pro) spetniajacy wszystkie funkcje podpisu wiasnorecznego,
poprzez wprowadzenie nowej definicji dokumentu, w ocenie opiniujagcych pozwala
na uznanie takiego podpisu za wiasnoreczny.

Sporzadzajacy opinie:

prof. n. dr hab., radca prawny Dariusz Szostek - partner zarzadzajacy Szostek_ Bar
i Partnerzy

mgr. inz. Krzysztof Kaminski - Dyrektor dziatu IT Szostek_Bar i Partnerzy
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